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Tornando-se Drones:

O presente artigo exibe formas de vigilancia mével atra-
vés da figura do drone, discutindo uma nogao ampliada
da “légica do drone”, caracterizando as formas crescen-
tes de vigilancia passiva, remota e onipresente. Baseia-se
em um estudo de caso do Cell-All, um Departamento de
Sistema de Seguranca Interna dos EUA, e do Moodscope,
um aplicativo que deduz o comportamento e o humor dos
usudrios a partir dos padrdes do uso de seus smartphones.
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ABSTRACT

This article reads distributed forms of mobile surveillance
through the figure of the drone, arguing for an expanded
notion of “drone logic” that characterizes emerging for-
ms of passive, distributed, and ubiquitous surveillance. It
draws on the case study of Cell-All - a US Department of
Homeland Security system — and MoodScope, an appli-
cation that infers users’ moods from their patterns of
smart phone use.
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“.. O drone é a erupgdo mais poderosa e a expressao
mais sedutora do rodamoinho transnacional. A razdo
pela qual se tornou um fendmeno cultural e um objeto
de fascinio e estudo para as pessoas em diversos setores
é que, ele é um reflexo incandescente, a expressido mais
extrema de quem somos e do que nos tornamos em
geral”. Alex Rivera, diretor do Sleep Dealer".

Pouco depois do Analista de Defesa e Inteligéncia
Edward Snowden revelar ao mundo que a Agéncia de
Seguranca Nacional dos Estados Unidos teve acesso a
dados sobre centenas de milhoes de telefonemas dia-
rios, a gigante das telecomunica¢ées AT&T anunciou
que vai comercializar dados de seus usudrios®. Se os
dados poderiam ser aproveitados, por que nao encon-
trar novos mercados para eles, especialmente devido
ao fato de que outras empresas de telecomunicagdes
como a Verizon (que estava no centro das revelagdes
NSA) ja tinha vendido os dados dos usudrios ja ha
algum tempo?’

Em ambos os casos, 0 que estava em questdo eram

1 Alex Rivera quoted in Malcolm Harris, “Border Control,
The New Inquiry, 6 (July, 2012) “Game of Drones,” p. 5-20, 7.
2 Kashmir Hill, “How To Opt Out Of AT&T’s Plan To Sell
Everything It Knows About You And Your Smartphone
Use,” Forbes, July 3, 2013, http://www.forbes.com/sites/kash-
mirhill/2013/07/03/how-to-opt-out-of-atts-plan-to-sell-every-
thing-it-knows-about-you-and-your-smartphone-use/ (acces-
sed August 2, 1013).

3 Alexis Kleinman, Verizon Selling Customers’ Cell Phone
Data: Report, The Huffington Post, May 22, 2013, http://www.
huffingtonpost.com/2013/05/22/verizon-selling-customer-da-
ta_n_3320680.html (accessed August 10, 2013). AT&T was re-
vealed to have been allowing the NSA to tap all communications
flowing over its networks by a whistleblower in 2006, see: Ryan
Singel, “Spying in the Death Star;” Wired, May 10, 2007, http://
www.wired.com/politics/onlinerights/news/2007/05/kleinin-
terview (accessed August 10, 2013).
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os chamados “metadados” - ndo o contetdo real de
conversas, mas a informac¢ao contextual detalhada,
gerada por celulares e smartphones, incluindo deta-
lhes de tempo e localizagdo - especialmente localiza-
¢do - e o poder que isso tem de revelar o perfil dos
usudrios. Na sequéncia das revelagoes, o alibi “meta”
- ou seja, a suposicao implicita de que informagdes
contextuais e os conteidos dos monitoramentos nao
eram tdo intrusos ou invasivos- comecou a desven-
dar. A engenheira da Sun Microsystems, Susan Lan-
dau, por exemplo, confidenciou a revista New Yorker
que o publico “nao entende” que os metadados sdao
“muito mais intrusos do que o conteido.™

Ha muitos exemplos, em todo o cendrio jorna-
listico, dos inovadores e reveladores usos para qual
a informacao contextual pode ser atribuida: “Uma
pessoa que sabe sobre todos os passos que o outro
faz pode deduzir se ele é assiduo em sua igreja, um
bébado, um frequentador de academia, um marido
infiel, um enfermo recebendo tratamento médico,
um associado de grupos particulares ou partidos po-
liticos...e ndo somente um tal fato sobre a pessoa, mas
todos esses fatos™.

Os exemplos de Landau foram citados em varios
meios de comunicacao, destacando a observacgao de
que conclusdes muito especificas sobre as informa-
¢Oes pessoais protegidas poderiam ser adquiridas a
partir de metadados®. O papel revelador da localiza-
¢do desempenhou um papel central em tais contas - e
nao apenas diretamente em termos da capacidade de
capturar dados sobre os trajetos de espago-tempo dos
usudrios, mas também, indiretamente, na medida em
que a abrangéncia de captura de dados estd relacio-
nada com a mobilidade e o endereco dos dispositi-
vos interativos portateis. O objetivo deste artigo ¢,
portanto, fornecer um modelo para pensar, conjun-
tamente, esses diversos aspectos do rastreamento de
localizagdo mediada: a combinagao de dispositivos
dispersos e portateis e formas centralizadas de cap-
tura de dados méveis com novas formas de segmen-
tacdo baseadas em localiza¢ao e tomada de deciséo.

4 Jane Mayer, “What’s the Matter with Metadata,” The New
Yorker, June 6, 2013, http://www.newyorker.com/online/blogs/
newsdesk/2013/06/verizon-nsa-metadata-surveillance-pro-
blem.html (accessed September 2, 2013).

5 James Ball, “Verizon court order: telephone call metadata and
what it can show, The Guardian, June 7, 2013,
http://www.guardian.co.uk/world/2013/jun/06/phone-call-me-
tadata-information-authorities (accessed online September 2,
2013).

6 Mike Dano, “AT&T prepping sale of customers’ anonymous
location information and Web, app usage data,” FierceWireless,
July 2, 3013, http://www.fiercewireless.com/story/att-preppin-
g-sale-customers-anonymous-location-information-and-web-
-app-usag/2013-07-02 (accessed September 2, 2013).

Logo ap6s a discussdo do poder dos metadados,
solicitado pelas revelagdes da NSA, um conjunto
de observagdes semelhantes surgiu na cobertura da
AT&T. A empresa informou, por exemplo, que seria
capaz de vender informagdes sobre o comportamen-
to de visualizacao da TV de seus clientes (derivado
de seus servigos de TV por assinatura) e com “outras
informagdes agregadas que possamos ter sobre nos-
sos assinantes” (uma categoria enorme, incluindo da-
dos adquiridos de outras empresas e servicos), a fim
de ajudar os produtores a “entender melhor o publico
que esta vendo seus programas’’. Estas descri¢oes,
um tanto vagas, foram rapidamente acopladas a co-
bertura de noticias com algumas das reivindicagdes
mais vivas sobre o valor dos metadados das teleco-
municagdes. Sem surpreender, a localiza¢ao era um
dos principais pontos destacados desses exemplos,
apesar do cardter aparentemente imdvel da televisao.
Um executivo da Verizon, por exemplo, descreveu as
formas em que sua empresa poderia “fornecer insi-
ghts sobre onde o cliente anda pela sociedade”, a fim
de, entre outras coisas, ser alvo de publicidade, in-
cluindo propagandas ao ar livre e ofertas interativas
direcionadas: “E incrivel como vocé pode alcangar
as pessoas a partir de aparelho celular™®. Embora a
especificagdo dada pelo representante que os dados
do usudrio seriam extraidos em um nivel agregado,
ele observou que a captura de informagoes foi sin-
gular e individualizada: “Estamos fazendo isso um a
um, mesmo que, no mercado, isso seja agregado de
forma an6nima, porque nés somos capazes de sim-
plesmente ver tudo o que eles fazem™. Ele descreveu,
por exemplo, como a empresa pode localizar os assi-
nantes que estdo assistindo a um evento esportivo em
particular. “Analisamos o que as pessoas estao vendo
em seus aparelhos... podemos dizer se vocé estd as-
sistindo ESPN ou MLB [Liga de Basebol], podemos
dizer quais sites das redes sociais vocé esta acessando.
Simplesmente, n6s podemos colher as informagoes
da maneira que nossos clientes querem”™*.

Por clientes, obviamente, ele ndo quer dizer assi-
nantes exclusivos da Verizon, mas qualquer cliente
cujos dados a empresa conseguir colher os dados,
entre outras coisas, para ser rastreado. Localizagao é
uma dimensdo chave da personalizacdo e segmenta-

7 Mayer, “What's the Matter with Metadata.”

8 Kashmir Hill, “Verizon Very Excited That It Can Track Every-
thing Phone Users Do And Sell That To Whoever Is Interes-
ted,” Forbes, October 17, 2012, http://www.forbes.com/sites/
kashmirhill/2012/10/17/verizon-very-excited-that-it-can-tra-
ck-everything-phone-users-do-and-sell-that-to-whoever-is-in-
terested/ (accessed September 2, 2013).

9 Kashmir Hill, “Verizon Very Excited”

10 Kashmir Hill, “Verizon Very Excited”
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¢do, porque continua a ser o identificador definitivo
da singularidade individual: dois individuos tinicos
nao podem ocupar o mesmo espago, e, por esse mes-
mo motivo, um individuo nao pode ocupar simul-
taneamente vdrios espagos: especifica¢do, segmenta-
¢do, personalizagdo, enderecamento, todos contam
com esta dimensao fundamental da sua localizagéo.

Unindo os dois exemplos da vigilancia de Estado e
da vigilancia corporativa, temos a dimensao locativa:
como saturar o espago de vigilancia, de modo a ser
capaz de rastrear e de ser o alvo. Em ambos os casos,
a resposta ¢ tratar o telefone celular (ou outro dispo-
sitivo de rede, interativo) como um drone. Como no
caso de muitas outras meios tecnoldgicos, noés tende-
mos a pensar nos telefones celulares e outras tecno-
logias interativas portateis em termos de formas de
comunica¢do e informagao que derivam deles, e ndao
tanto em termos de como eles “observam-nos”. Este
¢ talvez um habito conservado no auge da comuni-
cacdo de massa pré-interativa: assistimos televisao e
radio; eles ndo conseguem ver e nem ouvir de volta.
No6s lemos jornais e revistas; eles nio leem-nos. E cla-
ro que, na era digital, o consumo mididtico funciona
para os dois lados: quanto mais assiduamente usa-
mos nossos varios dispositivos em rede, mais abran-
gente é o retrato do curso que nés mesmos geramos.
E tentador redirecionar a famosa observacdo de Ray-
mond William sobre a TV como uma forma cultural
para a era digital: a coleta de dados digitais pode ser
entendida como possibilidade de uma nova forma de
fluxo inverso: a capacidade de capturar os ritmos das
atividades de nossas vidas didrias através de sensores
remotos, moéveis e interativas em torno da populagao.
Como um executivo de midia colocou: “O que faze-
mos ¢ especificamente entender o fluxo de ativida-
des didrias dos nossos clientes”'!. Este é o contrario
dos espectadores imersos no fluxo da programacao
televisiva: produtores imersos no fluxo cotidiano de
espectadores.

O acompanhamento do “fluxo de atividade” re-
quer, necessariamente, dispositivos méveis que po-
dem seguir usudrios em todo o curso do dia: assim,
a localizagdo torna-se uma nova “ponte” para o co-
mércio (gera véarios neologismos incluindo “m-com-
merce”, “mociology” e “mocio-economics”) e mobili-
dade (equivalente a sensores onipresentes e remotos)
tornam-se um atributo fundamental da tecnologia
interativa'?>. A multiplica¢ao de dispositivos interati-
vos em rede dispersa os sensores modveis, que estdao
sempre ligados, por toda a populagao. O movimento

11 Kashmir Hill, “Verizon Very Excited”
12 Kashmir Hill, “Verizon Very Excited”

de telefones celulares, por exemplo, pode ser usado
para monitorar o fluxo de trafego pela cidade, ou a
nivel individual, para determinar as atividades de um
usudrio (¢ alguém que permanece no escritério o dia
todo, ou sai para uma corrida na hora do almogo?
Quantos passos esse determinado usudrio da por
dia, e assim por diante). A mobilidade esta no cen-
tro dessa perspectiva de dados do consumidor como
o fluxo, devido a facilidade com que a portabilidade
insere aplicativos de coleta de informagdo em toda
a populacgao e para conectar determinados usudrios
a dispositivos individuais. A digitalizagdo também
estd no cerne de tais estratégias, pois permite o ar-
mazenamento pronto e automatizado, a captura e o
processamento de enormes quantidades de dados ge-
rados pela prolifera¢ao de dispositivos, e a variedade
crescente de servigos que prestam.

“DRONANDO” A MIDIA

Uma das razdes por quais a figura do drone agu-
¢ou tdo rapidamente a imaginagao popular e midia-
tica é que, além de reviver o que poderia ser descrito
como o imagindrio balistico, associado a dispositivos
tecnologicos (na visdo da ciéncia popular de pro-
pulsores a jato e navio foguete), ele engloba a logica
emergente da captura de informagdes sempre conec-
tada, distribuida, onipresente e automatizada. A pro-
messa do drone como tecnologia da informagéo hi-
per-eficiente ocorre em quatro etapas: ela se estende
e multiplica o alcance dos sentidos; satura os tempos
e espacos em que a detecgdo ocorre (cidades inteiras
podem ser fotografadas 24 horas por dia); automati-
za o processo de producao de sentido e automatiza
a resposta. Neste sentido, a figura do drone une tec-
nologia balistica e informagao: nao ¢ simplesmente
como uma camera movel (esta é apenas uma moda-
lidade na qual a légica do drone se manifesta), mas
uma sonda indefinidamente expansivel que coloca
em primeiro plano a légica aparentemente inevitavel
da tomada de decisdo algoritimica. E um fato reve-
lador que existam drones notoriamente associados
com a chamada “signature strike” - isto ¢, um ataque
com base na detecgdo de um perfil especifico (mas
nao publicamente especificado) de comportamento
que alegadamente identifica ou sugere atividade ter-
rorista’. Poderiamos descrever tal movimento como

o surgimento de um algoritmo semi-automatico de

13 Bryan Glyn Williams, “Inside the Murky World of ‘Signature
Strikes” and the Killing of Americans With Drones,” The Hu-
flington Post, May 31, 2013, http://www.huffingtonpost.com/
brian-glyn-williams/nside-the-murky-world-of-_b_3367780.

html (accessed September 2, 2013).
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ataque, facilitado pelo fato de que o dispositivo pode
ser usado simultaneamente para recolher informa-
¢do que ajuda a determinar os dados apropriados do
“sinal’, podendo agir a partir de tal situagdo. O pro-
cesso de tomada de decisdo nio ¢é (ainda?) totalmente
automatizado, mas o carater algoritmico do processo
de tomada de decisdo ¢ resumido na forma de “sinal’,
em oposi¢ao a forma da “individualidade” O “sinal”
ocorre baseado ndo na identificagao pessoal dos indi-
viduos monitorados, mas na logica probabilistica do
perfil: o comportamento observado tem um “sinal”
de atividades terroristas ou suspeitas. Essa logica ¢
um passo cada vez mais familiar no campo da mi-
nera¢ao de dados em geral - seja para fins de cuida-
dos de saide, vigildncia, marketing, policiamento ou
seguranca: a identifica¢do fica em segundo plano na
andlise de dados: nao é preciso saber o nome de um
determinado individuo para atingi-lo, apenas que ele
se encaixe no perfil.

Com a prolifera¢ao de exemplos recentes, o drone
nao é somente um dispositivo para monitorar possi-
veis ataques: ele pode ser usado para fazer varreduras
culturais, cobrir eventos esportivos, cinema, entregar
ajuda humanitdria, monitorar padrdes climaticos,
orientar respostas a desastres, e assim por diante. E,
no entanto, a imagem do drone traz consigo conota-
¢oes inconfundivelmente sinistras que ressoam com
a historia e os usos militares e de vigildncia. Este arti-
go argumenta em favor de uma leitura mais ampla da
figura do drone para as légicas de mobilidade, sen-
soriamento, onipresenc¢a e automagao. O drone vem
para ficar como um icone contemporaneo da (inter)
face das novas formas de monitoramento e vigilancia:
um exemplo do dispositivo “sempre ligado”, mdvel,
em rede e sensor. A referéncia a figura do drone ¢
assim, necessariamente, de infraestrutura: nao se re-
fere apenas ao dispositivo de sensoriamento, mas a
arquitetura de coleta, transmissdo, andlise e respos-
ta das informagdes. Nesse sentido, entdo, a figura do
drone é um icone da midia locativa: ele depende de
dispersdo espacial para fixar os dados no sensor de
localizagao do espago-tempo.

As discussdes sobre a big data, a “mineragao de
dados”, e as novas formas de monitoramento e vigi-
lancia, muitas vezes, enfatizam somente a figura do
banco de dados: o local onde os dados sao armaze-
nados; em vez de enfatizar a infraestrutura que faz a
coleta de dados possivel. Em parte, isso é devido ao
carater remoto e heterogéneo de varios sensores que
compdem o monitoramento “em conjunto”* - mas

14 Kevin Haggerty and Richard V. Ericson. “The Surveillant As-
semblage” TheBritishjournalofsociology51,n0.4(2000):605-622

em parte ¢ devido ao afastamento da infraestrutura
que tem caracterizado o fascinio com as chamadas
formas “imateriais” da atividade. Isso, por sua vez,
encontra eco na retérica da imaterialidade que carac-
teriza as discussdes sobre a “nuvem” (na computagio
em nuvem, cloud) e do ciberespago em geral. A figura
do drone focaliza a atengdo respaldando o dispositi-
vo de interface, que serve como mediador, tanto para
a coleta de informacao, tanto para certo tipo de agdo
ou resposta automatica a distancia.

Em vez da arejada, leve e irrestrita figura da nu-
vem como a face de novas formas de capturas de in-
formagdo, armazenamento — e sim - resposta (o ob-
jetivo da computagdo em nuvem comercial é, entre
outras coisas, a segmenta¢ao cada vez mais precisa),
esse artigo propde algo mais intrusivo e conectado
como a figura do drone.

E com essa concepgdo mais ampla do drone que
podemos explorar as formas em que a logica do sen-
soriamento distribuido, eficiente e portatil é genera-
lizada por todo o cendrio da interatividade digital.
A principal caracteristica do drone como um obje-
to material é - como muitos dos dispositivos digitais
que tém vindo a permear o cotidiano das socieda-
des tecnologicamente saturadas - a sua mobilidade e
miniaturizagdo, ou seja, sua eficiéncia esperada tdo
onipresente, sempre em sensoriamento generalizado
em vez de direcionados somente a coleta de informa-
¢oes. Entre outras conotacdes, 0 nome “drone” evo-
ca uma continua imagem de fundo de dispositivo de
transporte de munigdes, dependendo da capacidade
de manté-lo no ar o maior tempo possivel para esta-
belecer uma presenga constante para a vigilancia da
guerra perpétua e a chamada guerra contra o terror -,
mas também com as novas formas de monitoramen-
to total das “relagdes” que caracteriza a economia di-
gital. Como as recentes revelagdes a respeito do uso
pelo Governo dos dados gerados no comércio, estas
légicas aparentam ser os dois lados da mesma moe-
da.

O objetivo da leitura de mineragdo de dados atra-
vés da lente do drone é, de forma diferente, alcar ao
primeiro plano a perspectiva alternativa sobre os dis-
positivos de midia digital descritos acima: o de sen-
sores que combinam a coleta de informagdes, tomada
de decisdo automatizada, e resposta. Em suma, este
artigo se propde a ver o celular smartphone (e, por
extensao, o laptop, tablet, e assim por diante), como
(além de outras fungdes) um drone/sonda, e explora
algumas das ideias resultantes - tanto a compreen-
sao das midias locativas, como das emergentes redes
de sensoriamento remoto - para explorar as formas
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com que estas incorporam logicas de drones.

A andlise a seguir baseia-se em dois estudos de
caso, uma do setor publico e um do setor privado: o
Programa de Seguranga Interna dos EUA - Cell-All, e
0 MoodScope, uma iniciativa da Microsoft para usar
smartphones como monitores de perfil. Ele conclui
com uma discussdo sobre o que poderia ser descrito
como “teoria drone”: o fascinio com as formas pds-
-humanas de processamento de informa¢ao em uma
época de coleta automatizada de dados e respostas.

O SMARTPHONE COMO DRONE PORTATIL

O Departamento de Seguranga Interna (DSI) dos
EUA tem implantado campanhas crowd-sourcing
para mobilizar a popula¢io frente a uma ameaga tdo
onipresente e constante: um ataque terrorista que po-
deria ocorrer em praticamente qualquer lugar, junto
a uma variedade cada vez maior de ameagas. O pro-
grama Cell-All automatiza o processo de procura, in-
corporando sensores em smartphones para detectar
produtos quimicos téxicos (e, eventualmente, outras
ameacgas) e comunicando diretamente as autorida-
des. Como o antuncio da DSI coloca, “Assim como o
software antivirus protege seus documentos e avisa
sobre invasdo de privacidade, o Cell-All fareja regu-
larmente o ar ao redor e localiza certas substancias
quimicas volateis. Quando uma ameaga é detecta-
da, , um aviso virtual é lancado™*. Se a ameaca é
uma “questdo de seguranca pessoal” - uma ameaca
indetectavel, como niveis téxicos de monoéxido de
carbono inodoro, o telefone emite um alerta. No en-
tanto, “para catastrofes, ele envia detalhes - incluindo
o tempo, o local e a substancia quimica - para um
centro de operagdes de emergéncia”®. O objetivo
¢ pegar carona na proliferacio de smartphones para
criar um conjunto de sensores moveis e massivamen-
te remotos que vai onde quer que as pessoas vao'/,
tracando uma rede mais ampla do que os sensores
fixos sdo capazes.”

De acordo com a proposta do DSI, o sistema vai
operar em uma base opt-in'® com a desculpa que a
participagdo no sistema serve tanto como uma for-

15 Department of Homeland Security, “Cell-All: Super Smar-
tphones Sniff Out Suspicious Substances,” Official Website,
http://www.dhs.gov/cell-all-super-smartphones-sniff-out-sus-
picious-substances (accessed September 2, 2013).

16 Department of Homeland Security, “Cell-All”

17 Department of Homeland Security, “Cell-All”

18 Opt-in refere-se as regras em relagdo aos e-mails em massa
e de marketing que s6 podem ser enviados com consentimento
do usuario.

ma de protegdo pessoal e como uma forma de defesa
nacional. Ao contrario de outras formas de monito-
ramento de massa, a resposta é automatica: a interati-
vidade torna-se passiva: “Em qualquer lugar, quando
uma ameaga quimica surgir no shopping, no onibus,
no metrd ou no escritorio, a Cell-All alertara as auto-
ridades automaticamente. A deteccio, a identificagdo
e a notificagdo ocorrem em menos de 60 segundos.
Como os dados sdo entregues digitalmente, Cell-All
diminui a possibilidade de erro humano™. A infra-
estrutura do que Bill Gates chamou de capitalismo
sem fric¢do redobra-se na figura de seguranga sem
friccao — a informagao, em ambos os casos, fornecido
pelos proprios usudrios: “Atualmente, se uma pessoa
suspeita de que algo estd errado, ele pode ligar para
a policia, embora a ciéncia comportamental nos diga
que ¢ mais facil ndo fazer nada. Se ele faz algo, pode
ocorrer um risco para a propria vida. E, como se da
frequentemente, nas chamadas de emergéncia, a pes-
soa pode estar nervosa e ser dificil de entender o que
fala®*°. Em contraste, a resposta automatica ignora as
diversas deficiéncias de seus portadores humanos,
cujos sentidos podem até nao serem capaz de detec-
tar a ameaga que permeia o seu ambiente.

Tudo isso nado é para descontar os beneficios po-
tenciais do sistema, mas sim para apontar a logica
que os liga a estratégias mais amplas de habilitagao
de midias locativas, sensoriamento automatico e pro-
cessamento de informagoes. O projeto Cell-All cons-
trdi e reflete sobre a compreensao da interatividade
que caracteriza o uso comercial de dispositivos digi-
tais: eles nao sdo simplesmente dispositivos de com-
partilhamento de conteido e comunicagdo portateis,
mas também sensores moveis que permitem novas
formas de coleta e tratamento de informacao centra-
lizada Os dispositivos aproveitam os movimentos de
usudrios para fornecer dados especificos de sua lo-
calizagdo. Neste contexto, os seres humanos que os
carregam podem ser nomeados como dispositivos de
propulsdo, que permitem aos sensores circularem em
espagos populosos de acordo com os ritmos da ativi-
dade humana, “mostrando uma rede mais ampla do
que os sensores fixos podem™'. Levado ao limite, a
rede Cell-All destina-se a ser co-extensiva com as redes
de comunicagdo. Como o DSI diz, o esquema “prevé
um sensor quimico em cada telefone celular, em cada
bolso ou mochila. Se nao é ainda o caso, os nossos ce-
lulares em breve poderao ser mais inteligente do que

19 Department of Homeland Security, “Cell-All”

20 Gates, The Road Ahead (New York: Penguin, 1996); De-
partment of Homeland Security, “Cell-All”
21 Department of Homeland Security, “Cell-All”
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no6s”#. Ou seja, eles podem ser mais “conscientes”

de seu ambiente, de uma forma que podem ser re-
gistrados em outros lugares, automaticamente. Essa
“consciéncia” ¢ instalada como uma camada extra de
comunica¢do acima da comunicagdo associada com
a telefonia e com as formas de comunicagao por meio
dos aplicativos moveis, como o Twitter ou Facebook.
Isso coloca a capacidade de monitoramento em va-
rias redes de comunica¢ao. Conforme falou o diretor
técnico da Agéncia de Seguranga Interna Projetos de
Pesquisa Avanc¢ada, “o que estamos tentando fazer
aqui é colocar os sensores quimicos como parte do
tecido da sociedade™.

Esta colonizacao dos espagos da vida cotidiana,
¢ claro, ¢ também a ldgica do drone: ndo uma for-
ma discreta de monitoramento eventual, mas uma
presenca continua, capaz de detectar ameagas onde
e quando isso acontece. A estrutura conceitual deste
tipo de sensoriamento remoto ¢ flexivel e expansivel,
dependendo do desenvolvimento de uma nova tec-
nologia de sensoriamento. O telefone celular, como o
drone, de modo mais geral, pode ser equipado com
uma crescente variedade de sensores, que permitem
a proliferagdo de uma gama de atividades que vao
além da seguranca nacional, interpretado de forma
restritiva para abranger os cuidados da saude, da
agricultura, do comércio, e assim por diante.

POPULACAO COMO SONDA:
COMPORTAMENTO MONITORADO

A atual fronteira do monitoramento em smar-
tphones é a chamada computagao “afetiva™ a ten-
tativa de reunir informacgdes sobre os estados emo-
cionais dos usudrios com base em dados gerados
de forma interativa. Nesse sentido, poderiamos
descrever os celulares como constantes sondas de
comportamento, de circulagdo entre a populacio, a
fim de colher dados afetivos uteis para fins que va-
riam de marketing & pesquisa académica, terapia e
cuidados médicos. Como um grupo de pesquisa-
dores destacou, “smartphones sdo dispositivos ubi-
quos, discretos e ricos em sensores, transportados
por milhdes de usuarios todos os dias. Mais impor-
tante ainda, os proprietarios tendem a ‘esquecer’ a
sua presenga, 0 que permite a coleta passiva e sem
esforcos de fluxos de dados de comportamento dos

usudrios”™. A observacdo tem alguma semelhanca
22 Department of Homeland Security, “Cell-All”

23 Rita Boland, “A Sensor in Every Pocket,” Sensor, 64(12),
August, 2010, 53-54.

24 Neal Lathia, Veljko Pejovic, Kiran K. Rachuri, Cecilia Mas-
colo, Mirco Musolesi, and Peter J. Rentfrow. “Smartphones for

com os discursos sobre as formas de “always-on” de
monitoramento, que caracterizam os reality shows:
quanto mais o monitoramento torna-se abrangente
e naturalizado, mais “invisivel” é. O objetivo de tais
aplicagdes ¢ integrar-se ao tecido da vida cotidia-
na, de modo que o processo de coleta de informa-
¢Oes torna-se tanto onipresente e invisivel como o ar.

Este tipo de coleta de informagdes ja ocorre em
uma variedade de registros, incluindo, por exem-
plo, o rastreamento da localizagdo através de telefo-
nes moveis, que servem como constantes sensores
de localizagdo. A policia ja usou dados de telefones
celulares, por exemplo, para pegar os ladrdes, colo-
cando-os na cena do crime e reconstruindo seus mo-
vimentos®. Os telefones celulares podem ser usados
nao apenas para controlar o fluxo de trafego, mas
para monitorar os movimentos dos consumidores
nos estabelecimentos comerciais*. Com essas formas
de monitoramento da populagdo tornando-se cada
vez mais normalizadas, a proxima fronteira basea-
da em sensores de captura de dados sao os reinos do
comportamento, da emocao e até do “tipo” de perso-
nalidade.

O interesse no registro “afetivo” nao ¢ baseado
simplesmente na sua novidade, mas também nas te-
orias contemporaneas sobre influéncia e tomada de
decisdes associadas a evolugdo da neurociéncia. Os
comerciantes, por exemplo, estdo particularmente
interessados nas influéncias afetivas por causa do im-
pacto que elas podem ter sobre as decisdes de consu-
mo. Além disso, por causa do papel de resposta afe-
tiva em fornecer aos usudrios um “atalho” através da
confusdo de informacgodes disponiveis (e, simultanea-
mente, oferecendo aos comerciantes uma maneira de
acabar com a desordem de antncios concorrentes),
ha um crescente interesse na possibilidade de que o
humor pode ajudar a desempenhar um papel impor-
tante nas formas de filtragem automatizada que aju-
dam os consumidores a navegar por uma crescente

Large-scale Behaviour Change Interventions” IEEE Pervasive
Computing, 2013, http://128.232.0.20/~cm542/papers/ieeeper-
vasive2013.pdf (accessed September 2, 2013), 1-8, 1.

25 Evan Perez and Siobhan Gorman, “Phones Leave a Telltale
Trail,” The Wall Street Journal, June 15, 2013 http://online.wsj.
com/article/SB1000142412788732404950457854535280322005
8.html (accessed September 2, 2013).

26 Autotopia Blog, “Cellphone networks and the future
of traffic,” Wired, March 2, 2011, http://www.wired.com/
autopia/2011/03/cell-phone-networks-and-the-future-of-
-traffic/ (accessed September 2, 2013); Jake Sturmer, “Use
of phone-tracking technology in shopping centres set to
increase;” ABC News (Australia), August 29, 2013 http://
www.abc.net.au/news/2013-08-29/use-of-phone-trackin-
g-tech-in-shopping-centres-set-to-increase/4923298 (ac-
cessed September 2, 2013).
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variedade de opgdes. Os desenvolvedores, por exem-
plo, de algoritmos de recomendagdo que sugerem fil-
mes ou musica para os usudrios, estdo se voltando
para o lado afetivo na detecgdo e no monitoramen-
to do comportamento. A proliferacio de informa-
¢Oes geradas por sites de midias sociais abriu novos
campos de dados para a identificagdo de sentimento,
humor e resposta afetiva, levando a popularidade da
chamada andlise de sentimento. Em outras palavras,
o comportamento é um importante espago de coleta
e monitoramento de dados para uma variedade de
aplicagdes e instituicdes, subscrevendo o processo
em curso de “dar as populagdes o poder de ser uma
sonda ou sensor”?.

A combinagao de recursos de monitoramento
dos smartphones com a retomada do interesse pelas
interfaces “afetivas” levou, sem surpresa, a tentativa
de usar os celulares como detectores de humor. Os
pesquisadores da Microsoft, por exemplo, desen-
volveram um sistema de software para smartphone
apelidado MoodScope que infere estados emocionais
dos usudrios, monitorando os padrdes de utilizagao.
Apos um periodo de acompanhamento de usudrios
e correlacionando com o uso de humor relatado em
dois meses, os pesquisadores alegaram serem capa-
zes de inferir o humor dos usuarios individuais com
precisdo de 93%%*. O sistema é baseado no fato de
que, como citam os pesquisadores, “as pessoas usam
o smartphone de maneira diferente quando estao em
diferentes estados de humor. MoodScope tenta ala-
vancar esses padroes, aprendendo sobre o seu usu-
ario e associando padroes de uso com determinados
estados de espirito””. A virtude da sua abordagem,
como os pesquisadores descrevem, ecoa alguns dos
principais atributos do programa Cell-All. Ele ¢ exe-
cutado em background e opera de forma passiva, sem
que os usuarios fornecam quaisquer outros dados
para o uso didrio normal dos seus telefones: “O com-
ponente do smartphone é executado silenciosamente,
como um servico de fundo, consumindo o minimo
de energia e ndo tem impacto sobre outras aplicagdes
do smartphone.” Em outras palavras, as suas fungdes
de detecgao se tornam integradas ao tecido da vida
cotidiana. As midias locativas, como celulares e fa-
blets, sao cruciais para este esfor¢o, porque eles “se-
guem” usudrios individuais e fornecem os meios para

27 Robert LiKamWa, “MoodScope: Building a Mood Sensor
from Smartphone Usage Patterns,” MobySys Conference, Con-
ference Paper presented June 26, 2013, available online at: http://
www.ruf.rice.edu/~mobile/publications/likamwa2013mo-
bisys2.pdf (accessed September 2, 2013), 1.

28 Robert LiKamWa, “MoodScope;” 2.

29 Robert LiKamWa, “MoodScope,” 15.

a sua identificagdo nica, mesmo que eles nao sejam
“nomeados”. Seria impossivel a utilizacdo de um tele-
fone fixo para o tipo de rastreamento do humor, por-
que o dispositivo em questdo deve tragar os padroes
unicos de usudrios individuais de atividade durante
todo o curso de suas vidas didrias.

O objetivo explicito do desenvolvimento das ca-
pacidades de monitoramento de humor ¢ ajudar a
comunicac¢ao através da consciéncia de humor a for-
mas mediadas de interagdo e ajudar na triagem e fil-
tragem de dados - ou seja, ajudando a fornecer aos
usudrios servicos e comunicagdes, que sdo direcio-
nados ndo apenas ao seu comportamento, aos seus
interesses e sua localizagdo, mas também ao seu es-
tado de espirito. Como os pesquisadores da Microsoft
colocaram, quando o humor estd integrado a formas
mediadas de comunicagdo, como e-mail e mensagens
de texto, “os usudrios seriam capazes de saber como
e 0 que comunicar com os outros . Eles imaginam
a possibilidade de que os dados do humor sejam dis-
ponibilizados previamente para interlocutores que
se engajam na area de comunicagdes: vamos saber se
um amigo esta triste, para que possamos chama-lo e
coloca-lo para cima; saberemos se um supervisor é
mal humorado e como criar uma resposta de e-mail
adequada para ele, e assim por diante. Em uma época
de sobrecarga mididtica, o humor serve como mais
uma contribuicdo para sistemas de filtragem que
nos ajudam a navegar na era da informagao. Com
MoodScope, por exemplo, “a busca pode filtrar os re-
sultados para melhor corresponder ao humor atual
do usudrio™. E claro que os comerciantes estardo in-
teressados em informagdes do humor, uma vez que,
como os pesquisadores da Microsoft citaram, o hu-
mor “desempenha um papel significativo na nossas
vidas, influenciando nosso comportamento e comu-
nica¢do em sociedade, deslocando nossas preferén-
cias como consumidor” A fantasia da midia locativa
possibilita o rastreamento do humor, para ser um
pouco mais claro, mobiliza o registro “afetivo’, como
um meio mais eficaz de influéncia .

TEORIA DRONE

51

Esta parte do artigo baseia-se na invocagao da fi-
gura do drone como icone de midia locativa, consi-
derando os recentes desenvolvimentos teéricos que
iluminam as formas do “saber” associados a coleta
de dados na era dos dispositivos moveis interativos.
Tomemos, por exemplo, as formas de monitoramen-

30 Robert LiKamWa, “MoodScope,” 3.
31 Robert LiKamWa, “MoodScope,” 3.
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to de humor descritas na segdo anterior: o registro
da chamada “era da computagdo afetiva’, que pode
ser descrita como a tentativa de imaginar os dispo-
sitivos com os quais interagimos cada vez mais “hu-
manos’- ndo como uma fria calculadora, mas como
proteses comunicativas que podem responder a uma
crescente gama de sentimentos, humores e emogoes.
Ja disseram que os desenvolvimentos na area de in-
teligéncia artificial foram concebidos na tentativa de
derrubar as barreiras utilizadas para separar huma-
nos das maquinas para imaginar como os compu-
tadores podem assumir atributos humanizados. Os
recentes desenvolvimentos dessa teoria, entretanto,
empurram a uma dire¢do anti-antropocéntrica, com
destaque para as formas com que os seres humanos
podem ser compreendidos de forma mais ampla,
como mais um conjunto de “coisas” em um grande
mundo de objetos. Este movimento de nivelamento,
as vezes, é tratado como uma forma de democrati-
zagdo universal: por que as pessoas imaginam que
sdo especiais a partir da perspectiva do ser (com a
observagdo associada que essa sensagao de privilégio
pode contribuir para maus-tratos de outros seres no
mundo, incluindo elementos de seu ambiente fisico)?
A versio de Jane Bennett do materialismo “vibrante”,
por exemplo, estende a capacidade do agente para as
coisas, com o objetivo de incluir os “ndo-humanos™.
A versao de Ian Bogost de uma “ontologia orientada
aos objetos” realiza um nivelamento semelhante ao
colocar uma “ontologia plana” que abraga “o abando-
no da coeréncia narrativa antropocéntrica em favor
dos detalhes mundanos™.

O resultado pode ser descrito como um impulso
despsicologizante que funciona para vencer a oposi-
¢do entre sujeito e objeto, a partir do lado do objeto.

7o«

Bennett, por exemplo, intencionalmente da “pouca

\

atencdo” a subjetividade, a fim de concentrar-se nos
“poderes ativos de emissao dos nao-sujeitos™.

O objetivo anti-antropocéntrico ¢ deslocar o su-
jeito humano em favor da capacidade de um “agente”
ativo - algo que objetos podem ter com facilidade, de
acordo com Bennett, na medida em que eles possam
interagir uns com os outros de maneira a ter conse-
quéncias. Bogost mantém o sujeito, mas o redefine:
“O tema filosofico deve deixar de ser limitado para
os seres humanos e as coisas que influenciam os seres

humanos. Em vez disso, devem englobar tudo, e pon-

32 Robert LiKamWa, “MoodScope,” 3.

33 Jane Bennett, Vibrant Matter: A Political Ecology of Things
(Durham, NC: Duke University Press, 2010).

34 Ian Bogost, Alien Phenomenology: Or What it’s Like to Be a
Thing (Minnesota, U of Minnesota Press, 2012).

to final”**. O que cai no esquecimento ¢ claro: todas
as visdes psicologizantes da subjetividade e, portanto,
qualquer concepgdo significativa do desejo, e junto
com ela, qualquer concepgao de experiéncia baseada
no “estritamente humano”. A antinarrativa de Bogost
tem uma certa afinidade com a paixdo de Bennett
para complexificagdo: as abordagens mais conheci-
das na teoria social tendem a acabar muito em breve,
e ndo simplesmente porque elas se concentram em
seres humanos e suas interagdes, mas porque, uma
vez que vocé expande o campo para incluir todos os
objetos do mundo, ¢ algo que se desdobra indefinida-
mente, vertiginosamente.

Tais abordagens estdo alinhadas de forma paralela
com a ldgica anti-psicologizante e anti-narrativa do
monitoramento por drones e as operagdes analiti-
cas de mineracao de dados. Na verdade, o fascinio
de Bogost com a expansdo infinita de detalhes, ilus-
trada por sua paixao por listas, ensaia o apetite oni-
voro do banco de dados. Estou tentado a classificar
essas abordagens como uma forma de teoria drone,
porque suas visdes sobre agéncia e experiéncia se en-
caixam perfeitamente com aquelas associadas a uma
rede de sensores de dados habilitados pelo desen-
volvimento das tecnologias de midia locativa. Seria
muito mais dificil delinear efetivamente os atributos
da “experiéncia drone” e da “agdo drone” sem o vo-
cabuldrio fornecido por essas abordagens. Partindo
de uma perspectiva em que experiéncia e agdo- e a
relagdo entre as duas - sejam assujeitadas, podemos
comegar a tragar aspectos proeminentes de um “pen-
samento sobre os drones” em sentido lato.

1. A experiéncia do drone é a experiéncia das coi-
sas, resumida na definicdo de Bogost: “a experiéncia
das coisas pode ser caracterizada apenas tragando o
escape de seus efeitos sobre o mundo™. Isto é, as coi-
sas s6 podem vivenciar outras coisas, tragando o seu
“escape”- e sua propria experiéncia é simplesmente
qualquer reagao que se tem a esse escape, uma reagao
que gera mais escape. Todos os aspectos “internos”
de experiéncia associados a abordagens de intencio-
nalidade, motivagao e desejo caem no esquecimento,
numa formulagdo que lembra a frase de Chris An-
derson em relagdo ao poder da big data: “Esqueca
toda a teoria do comportamento humano, da lin-
guistica a sociologia. Esquega taxonomia, ontologia
e psicologia. Quem sabe por que as pessoas [e coisas]
fazem o que fazem? O ponto é o que elas fazem, e po-
demos acompanhar e medir com uma fidelidade sem

35 Jane Bennett, Vibrant Matter, 44.
36 Bogost, Alien Phenomenology, 10.
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precedentes”™. Sera que o estudo de caso do “sensor

de humor” desmente essa abordagem, na medida em
que as sondas estdo tentando chegar a algum tipo de
“interior”, experiéncia unica dos seres humanos? Tal-
vez a partir do ponto de vista das atividades humanas
intersubjetivas (usando a leitura de humor para es-
crever um e-mail para um chefe irritado, por exem-
plo), mas quando se trata de atividades de segurancga
do mercado, o humor como um estado interior é me-
ramente um marcador de posicao entre duas corre-
lagdes - uma que eventualmente pode, logicamente,
ser dispensada. Se um determinado padrao de uso de
smartphones correlaciona-se com um “humor” par-
ticular - e que esse humor, por sua vez, é associado a
uma probabilidade elevada de resposta a determina-
do apelo, ele acabara pulando diretamente do padrao
de uso para a mudanca na resposta. A distingdo entre
a experiéncia e a reagdo entra em colapso.

2. Este colapso destaca o carater pds-subjetivo da
“atividade” do drone. Sensores incorporam a légica
do drone quando eles abrangem a sensibilidade do
“agente” ou “actante”. A énfase de Bennett sobre a re-
lagdo entre o actante e sua rede é recapitulada pelo
lembrete de que o drone/sensor deve ser entendido
nao isoladamente, mas em relagdo aos arranjos de
links, andlises de dados e sistemas de controle no
qual ele esta inserido. Como um general da Forga Aé-
rea dos EUA destacou, “é o datalink, estupido”. Para
Bennett, o apelo da complexidade da relagao agente-
-rede € o seu cardter emergente, e, portanto, o desafio
que representa as formas antropocéntricas de inten-
cionalismo. Atores humanos podem ter também um
determinado resultado, mas estas intenc¢des tornam-
-se apanhados em redes que ndo podem dominar,
gerando resultados imprevisiveis, inesperados e ndo
intencionais.

As redes de telefonia mével que coletam dados
de sensores cada vez mais sofisticados certamente
vao gerar mais informagdo do que pode ser feito por
qualquer individuo ou grupo e, nesse sentido, torna-
rdo a participar de arranjos complexos, como coloca
um livro recente: “grandes demais para saber”®. A
jurista Zarsky descreve as decisdes com base em tais
processos de minera¢ao de dados como “nao-inter-
pretaveis” (e, portanto, ndo-transparentes) por causa
de sua complexidade inerente: “um processo nao-in-
terpretavel pode seguir a partir de uma analise de da-

37 Bogost, Alien Phenomenology, 72.

38 Mark Bowden, “The Killing Machines,” The Atlantic, August 14,
2013,  http://www.theatlantic.com/magazine/archive/2013/09/
the-killing-machines-how-to-think-about-drones/309434/.

dos e mineragao, que nao ¢ explicavel em linguagem
humana. Aqui, o software faz com que suas decisdes
de selecao se deem com base em multiplas varidveis
(talvez milhares)”®. No entanto, “grande demais para
saber” nao significa “grande demais para usar” A
coleta de dados e a coleta automatizada de sentidos
caminham lado a lado: quando os dados absorvidos
ou processados por humanos podem ser coletados
e armazenados, a promessa da minera¢do de dados
¢ fazer com que os dados sejam tteis para discernir
padrdes inacessiveis, mas ainda assim uteis. O sensor
dos telefones celulares se torna mais um agente em
uma rede crescente, cujas propriedades emergentes
podem ser usadas para orientar e monitorar formas
centralizadas de resposta.

Os elementos aqui descritos como “teoria drone”
passaram a suportar as estratégias de uso da informa-
¢do associadas com as enormes quantidades de da-
dos gerados pela proliferacao de midias locativas. De
uma forma diferente, a invocagao da figura do drone
serve como atalho para se referir as formas automati-
zadas de coleta e processamento de dados, associadas
a tecelagem de dispositivos moveis da vida cotidiana.
Se um dos principais “avangos” do desenvolvimento
de midias locativas é a maior especificagdo e, portan-
to, a intensificacdo da coleta e segmentacdo dados,

simultaneamente, podemos colocar como problema 53

o excesso de informagdo. Informagdes mais especifi-
cas sobre mais pessoas em uma gama crescente de lu-
gares, significa, simplesmente, um salto quantico na
quantidade de dados coletados. O resultado, como a
figura do drone indica, ¢ a necessidade de aumentar
as formas de automacao e, portanto, mudar as formas
poOs-narrativas e pos-interpretativas de uso de infor-
magdo com os quais estao associadas. Tanto Bennett
e Bogost acenam neste sentido - ainda que involun-
tariamente- na medida em que sdo fascinados com a
prolifera¢ao de detalhes e abordagens que ameagam
transformar as formas convencionais de construgio
de sentido. Se o impulso de Bennett é ressaltar uma
sensibilidade de redes complexas de “agentes” hu-
manos e ndo-humanos com a tendéncia de inundar
qualquer intenc¢ao individual, o objetivo da explora-
¢ao de dados é, em certo sentido, domesticar a com-
plexidade, subordinando-a para objetivos determi-
nados: policiamento, seguranga, lucro. A rede drone,
enquanto participativa da légica de emergéncia, nao
se curva totalmente: a mineragdo de dados nao gera
seus proprios imperativos, estes sdo importados de
outros lugares, e imposta por aqueles que controlam

39 Tal Zarsky, “Transparent Predictions.” University of Illinois
Law Review, 4 (2013), 1503-1570, 1519.
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os bancos de dados e redes: o “datalink” ou backend ,
da matriz. O auge da era da mineragdo de dados au-
tomatizada pode ser descrita como a “divisao drone”
entre aqueles que operam e controlam a infraestrutu-
ra de rede, permitindo a conveniéncia e a onipresen-
¢a das midias locativas entre aqueles que carregam os
sensores, gerando os dados como eles sao.

[Artigo recebido em 22 de setembro de 2014 e
aprovado em 08 de novembro de 2014.]
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